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壹、計畫目標 

一、計畫背景 

依行政院〈資通安全管理法施行細則〉第六條規範有關資通安全維護計畫應包含之項

目：第六款機關應盤點資通系統，並標示核心資通系統與相關資產、第七款機關應建立相

關風險評估機制，以針對盤點之資產進行資通安全風險評估，及因應行政院國家資通安全

會報技術服務中心所推廣政府機關資訊系統弱點通報機制，故需建置資訊資產管理系統上

傳資訊資產清冊，藉由通報平臺系統自動比對軟體資產之弱點，以利執行軟體資產盤點作

業，落實掌握關鍵資訊系統之潛在弱點情況，針對弱點進行修補若無法立即修補或須接受

風險之弱點，可針對該風險填寫改善措施，以符資訊安全管理制度政策規範。 

現今 IP/MAC 管理系統與乙太網路已經成為全球資訊系統之基礎，無論系統設計與網

路建置，均建構於此成熟之 IP/MAC 網路環境。而隨著網路資訊系統的進步與廣泛的使用，

以及物聯網的來臨，直接造成與間接影響之資安問題不勝枚舉，甚至當發生資安事件時無

法有效識別該資訊設備（如公用電腦）之使用帳號。又，囿於本館仍以人工方式管理 IP 位

址，無法有效管理本館各資訊設備之網路 IP/MAC 及安全存取管制，爰規劃在不改變現有

網路架構下，透過本計畫建置資訊資產管理系統、IP/MAC 資源管理系統管理整體網路資

源，以達到本館整體網路資源自動監測、告警、控管及執行安全政策，避免 IP 位址誤用及

衝突的狀況，搭配資訊資產管理系統以分類管理，強化現有資訊安全措施，針對 Windows

電腦進一步整合本館活動目錄（Active Directory, 簡稱 AD）達到網路實名化，有效掌握各

資訊設備上 AD 帳號使用歷程。 

二、預期目標 

（一）導入資訊資產管理系統，強化資訊資產管理作業效能。 

（二）建置 IP/MAC 管理系統，強化資訊資產之安全管理及服務。 

三、內容要項 

(一) 辦理套裝軟體採購作業。 

(二) 系統導入、規則建立及施行。 
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貳、成果內容 

一、執行方式 

(一) 辦理套裝軟體採購作業 

完成資訊資產管理系統及 IP/MAC 管理系統需求評估，並完成套裝軟體採購。(110

年 2 月) 

(二) 系統導入、規則建立及施行 

1. 資訊資產管理系統導入及維運管理 

(1)完成所需環境建置及資訊資產管理系統軟體安裝。 

(2)完成系統功能設定及端點安全管控管理機制。 

(3)資訊資產管理系統維運管理，依系統功能辦理資訊資產盤點、資安防護設定更

新、資安所需軟體新版本派送等。 

2. IP/MAC 管理系統導入及維運管理 

(1)完成所需環境建置及資訊資產管理系統軟體安裝。 

(2)完成本館重要資訊資產綁定，維護各資訊資產 IP、收回久未使用，IP 落實 IP 資

源控管。 

(3)IP/MAC 管理系統維運管理，依系統功能即時處理 IP/MAC 異常問題、特殊 IP

使用管制等。    

 

二、執行進度 

月份 
計畫項目 

1 月 2 月 3 月 4 月 5 月 6 月 7 月 8 月 9 月 

1. 採購文件製作          

2. 採購與交貨          

3. 系統建置與 Client
端軟體安裝 

         

4. 驗收付款          

 

三、績效成果 

（一）藉由資訊資產管理系統的建置與導入，能有效強化本館資訊資產管理作業效能。 

1. 系統能針對軟體的弱點修補發布通知，降低資安風險。 

2. 系統能產出資訊資產盤點資料，協助資訊資產風險評估。 
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3. 系統能針對端點軟體資產依據正規化作業方式，產出 CPE 格式與 EXCEL 檔案，

有效減省人工作業時間。 

4. 系統能建立端點安全管控管理機制，有效降低來自端點的資安風險。 

 

（二）藉由 IP/MAC管理系統的建置與導入，強化資訊資產之安全管理及服務。 

1. 系統能提升 IP 管理效率，降低手動輸入而疏漏的錯誤。 

2. 系統能即時自動偵測非法或異常行為系統並自動封鎖，健全內網安全控管。 

3. 系統能通知 IP 使用異常、ARP 攻擊通知及自動報表產生，有效即時分析網路使用

狀況。 

 

參、成效檢討 

一、蒐集個人電腦軟硬體資產資訊，及時提醒軟點弱點修補，強化資訊安全。 

二、有效解決 IP 重複使用的問題，提升資安效能。 

 

肆、附件(成果照片) 

  一、資訊資產管理系統-神網電腦終端防護系統 

  1.電腦資產 

 



5 
 

 

   2.軟體資產-ArPro 
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 二、IP/MAC管理系統   

    (一)系統總覽  
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    (二)上線主機列表 

 
   (三)離線主機列表 

 

     (四)區域拓撲圖 
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