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壹、計畫目標 

一、計畫背景 

鑑於網路技術與通訊科技不斷的推陳出新，資訊安全持續受到高度重

視，唯有建構安全的資通訊環境與完整的資料安全防護，才能提供讀者便

利安全的資訊服務，也才能面對未來資安議題的各種挑戰與衝擊。本館為

重要的關鍵基礎設施，存有多個全國唯一且重要的資料及系統，常為測試

攻擊目標，為提高防禦能力，期藉由計畫的推動來強化本館骨幹網路及端

點設備的安全防護力。 

本館對外提供且持續維運的資訊系統與服務平臺近 60個，每年進行資

訊資產盤點及資安風險評估作業，並持續地就具有資安問題的系統與設備

進行安全漏洞的修補、作業系統及資料庫版本的升級等作業。在補助經費

的支持下 111 年完成官網主機架構調整、伺服主機及存儲設備升級；完成

端點資安防護、網路管理及資訊系統日誌管理所需軟體購置；完成「 數位

影音服務系統」、「臺灣華文電子書庫」系統架構調整及資安問題處理；完

成「電子書刊送存閱覽服務系統」會員認證機制改善資安防護控制措

施……等工作；112年完成臺灣博碩士論文知識加值系統、圖書自動化管

理系統暨全國新書資訊網、電子書刊送存閱覽服務系統、自修室及團體討

論室預約系統、政府公報及政府統計資訊網、臺灣書目整合查詢系統等六

項資安防護升級與功能優化案，符應教育部資訊系統向上集中、資訊安全

等政策各項措施，將具有資安問題的資訊系統進行安全漏洞的修補、作業

系統及資料庫版本的升級、主機架構優化等作業，並提供系統日常維護等

服務。以建置安全穩定的網站環境。 

113 年將持續配合資訊資源向上集中政策，除以本館有限的經費投入

系統及資安問題改善外，仍有數個系統需補助經費，進行功能維護及優

化、系統框架調整及移機等工作，尚未完成向上集中或預計留置館內之系

統仍需依本館資安防護計畫持續維運。 
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二、預期目標 

本案計畫目標有二： 

(一)防火牆及核心交換器設備汰換，確保網路安全 

資訊安全在現代數位化社會中變得至關重要。隨著數位環境的發展及

企業和組織日益依賴資訊科技，資訊安全的維護變得迫切。組織面臨著越

來越複雜和多樣化的資訊安全威脅。惡意軟體、網路攻擊和數據洩漏等問

題日益嚴重，使得保護資訊資產變得極為重要。防火牆作為資訊安全的第

一道防線，扮演著不可或缺的角色，通過監控、過濾和控制網路流量，為

組織提供了強大的安全防護。 

在現代組織環境中，網路連通性是業務運作的基礎，核心交換器作為

網路的中樞，負責管理數據流量的轉發和路由，對於確保網路的穩定運作

和資訊安全至關重要，為網路架構的重要組件，對於資訊安全具有關鍵性

的作用。 

網路安全威脅不斷演進，新的威脅、漏洞和攻擊技術不斷出現。汰換

防火牆及核心交換器是維護網路安全、提高性能和確保合規性的關鍵措施。 

(二)資訊系統版本升級，確保系統安全 

主要辦理出版品國際交換資訊管理/出版品國際交換選書／捐贈機構

查詢／臺灣漢學資源中心圖書資源等系統作業系統及資料庫版本升級、資

安弱點修補、系統防護基準控制措施改善、系統移置教育部雲平臺等作業。 

 

三、內容要項 

(一)汰換防火牆及核心交換器，以強化網路安全 

本館防火牆採用 FortiGate 240D，原廠將於 114 年 7月 15日終止服

務，且 DMZ 區核心交換器亦已於 112 年 6 月 30 日終止更新服務，為確保

本館網路資訊安全，預計將於 113年汰換防火牆設備及核心交換器。 

本館防火牆採用 HA高可用性架構，2臺防火牆互為備援，故需汰换 2

臺設備，並安裝所需軟體及服務。DMZ區核心交換器目前以 2臺 24port 設

備作堆疊，擬於 113 年以館內實際需求狀況進行評估汰換，以強化網路安

全。 
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(二)強化系統資安防護力，完成系統向上集中 

出版品國際交換資訊管理/出版品國際交換選書／捐贈機構查詢／臺

灣漢學資源中心圖書資源等 4個系統於 105 年規劃建置，隨著資訊環境及

技術的更迭，主機作業系統 Windows 2012 R2 已於 112年 10月終止支援

安全修補程式，日後無法被告知系統潛在的漏洞及進行相關套件漏洞的修

補，增加被攻擊、惡意軟體感染的可能性，亟需辦理版本升級，以符合資

安政策。 

依教育部 112/10/11 教育部網站弱掃報告，目前系統仍存在 1個高風

險及 2個中風險問題；此外，為符合教育部防火牆政策的要求，須重新調

整系統架構，關閉非必要的服務埠，達成系統向上集中至教育部雲平臺的

目標。 

因應軟體升級及資安問題改善的需要，預計辦理資安弱點修補、系統

程式架構調整、資料搬移及參數重新設定等，此外，系統多為業務單位內

部使用並以帳號密碼管制，將依實際權限授與相對之執行功能及資料存取

權限，確保相關資料安全防護。 

貳、成果內容 

一、執行方式 

(一)評估本館目前網路流量及設備使用狀況，依評估結果整理合適之防火

牆與交換機規格，並分別辦理防火牆及核心交換機設備汰換採購案。

後續在不影響核心資訊服務之前提下，進行新設備設定與更換，並檢

視網路狀態是否正常。 

(二)辦理資訊系統(出版品國際交換資訊管理/出版品國際交換選書／捐贈

機構查詢／臺灣漢學資源中心圖書資源等)資安問題處理及向上集中作

業。 

(三)剩餘經費辦理本館無線網路增設點位與調整資安設定，無線涵蓋範圍

擴大為本館閱覽空間及會議室，縮減不必要之訊號提供。在符合本館

資安要求與網路需求性的考量下，保留 iTaiwan、ncl_reader、

ncl_staff、ncl_device四組訊號。 
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二、績效成果 

(一)本館防火牆從 FortiGate 240D 2臺升級至 FortiGate 201F 2臺做 HA

架構，核心交換器從 Extreme BlackDiamond 8806 2臺替換成 HPE 

Aruba 8360 2臺及 HPE Aruba 8100 2臺（共 4臺）做雙 HA 架構，目

前全館網路穩定運行中。 

(二)出版品國際交換資訊管理／出版品國際交換選書／捐贈機構查詢／臺

灣漢學資源中心圖書資源等系統完成向上集中作業，並強化系統資安

防護力。 

(三)重新檢視本館無線網路政策，並介接館員帳號認證，已取代傳統密碼

驗證，提供資安防護更高的無線網路連接。 

參、成效檢討 

一、防火牆是網路安全的第一道防線，有助於防止未經授權的訪問、減少網

路威脅、保護資料和資源，並維護網路的完整性和可用性，得以提供資

訊資產管理系統及使用者電腦一安全使用環境。效益如下： 

(一)資料安全保護 

1.攔截惡意流量：防火牆可以監控網路流量，擋住來自惡意攻擊者的入

侵企圖，包括病毒、惡意軟體、釣魚攻擊等。 

2.濾除有害內容：透過深度封包檢測和內容過濾，防火牆能夠阻擋包含

有害代碼的數據包，減少惡意程式進入網路的機會。 

(二)網路資源管理 

1.流量控制：防火牆可以實施流量控制策略，確保合法的數據和應用程

序優先獲得網路資源，提高整體網路效能。 

2.存取控制：通過存取控制列表等機制，防火牆確保僅授權的用戶和設

備能夠訪問組織內部資源。 

(三)攻擊預防 

1.入侵防禦：防火牆可檢測和阻擋入侵嘗試，包括異常的連線行為、多

次錯誤的登入嘗試等，提高網路的安全性。 

2.阻擋 DDoS攻擊：防火牆可以過濾大量的無效流量，防止分散式阻斷服

務（DDoS）攻擊影響網路的正常運作。 
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(四)隔離和保密性 

1.虛擬區網（VLAN）隔離：透過 VLAN技術，防火牆可將不同部門或用途

的設備隔離，減少內部威脅的影響範圍。 

2.加密流量保密性：防火牆支援加密通訊的解密和再加密，確保敏感資

料在網路上的傳輸過程中保持保密性。 

(五)合規性和法規遵從 

監控和報告：防火牆能夠生成詳細的日誌和報告，有助於組織遵守各

種合規性要求。 

(六)未來擴展性 

整合新技術：先進的防火牆系統具有擴展性，能夠整合新的安全技術

和更新，以因應不斷演進的威脅環境。 

二、核心交換器須具備高頻寬和處理能力，汰換後可支援大量的資料流程量

確保網路快速和高效地傳輸資料。並將流量均勻分佈到多個伺服器或資

源，以確保最佳性能和資源利用率。效益如下： 

(一)高效的數據傳輸 

快速的數據轉發：核心交換器通常具有高速數據轉發能力，確保快速

而可靠的數據傳輸，有助於提高內部和外部通信的效率。 

(二)簡化網路管理 

1.集中式管理：核心交換器提供中央管理，使網路管理人員能夠更輕鬆

地設定和監控網路設備，提高管理效率。 

2.集中化配置：透過核心交換器，組織能夠實現統一的網路配置，簡化

了網路設備的管理和維護工作。 

(三)流量控制和優先級處理 

1.流量管理：核心交換器可以實施流量控制，確保關鍵數據和應用程序

的高效運作，同時防止濫用網路資源。 

2.優先級處理：核心交換器支援 QoS（Quality of Service），使網路能

夠基於應用程序的需求對流量進行優先級處理。 

(四)虛擬區域技術 

資源隔離：透過 VLAN 技術，核心交換器能夠在同一物理網路上實現多
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個邏輯網路，提供資源隔離，減少內部威脅的影響範圍。 

(五)提升安全性 

1.存取控制：核心交換器能夠實現存取控制，確保僅授權的設備和用戶

能夠訪問特定資源，增強網路的安全性。 

2.攻擊防禦：進階的核心交換器支援入侵檢測和防禦（IDS/IPS）功能，

有助於阻擋各種網路攻擊。 

(六)彈性擴展性 

支援新技術：先進的核心交換器支援多種網路協議和標準，有助於整

合新的技術和擴展網路能力，滿足不斷變化的需求。 

(七)提高整體網路可用性 

冗餘和備援：核心交換器支援冗餘設計和備援連接，減少單點故障對

整個網路的影響，提高網路的可用性。 

三、完成出版品國際交換資訊管理/出版品國際交換選書／捐贈機構查詢／臺

灣漢學資源中心圖書資源等系統向上集中之系統弱點修補，並完成向上

集中所需資安問題處理及向上集中作業。 
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肆、附件(成果照片) 

  


